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El sistema de Firma Digital implementado en la aplicacion se basa en el desarrollo (@Firma) realizado por el
Ministerio de Administraciones Publicas, y ofrecido a las administraciones, para su uso a través de la intranet
administrativa.

@Firma consta de dos médulos:
e Cliente de @Firma multiplataforma y multinavegador, para firmar con los certificados de cliente.
e Servicios Web de custodia, validacién y utilidades que complementan al Cliente de @Firma.

Utilizando estos moédulos GTT afiade la integracion con su Sistema Integral de Gestion Tributaria, permitiendo un
uso comodo y preciso desde una interfaz coman.

1.1 Cliente @Firma.

El Cliente de Firma es una herramienta de Firma Electronica basada en Applets Java integrados en paginas web
mediante JavaScript, que permiten una facil implantacién en aplicaciones web ya existentes o que se vayan a
desarrollar.

El Cliente hace uso de los certificados digitales X.509 y de las claves privadas asociadas a los mismos que estén
instalados en el repositorio (keystore) del navegador web (Internet Explorer, Mozilla, Firefox) asi como de los que
estén en dispositivos (SmartCards, USBKey) configurados en el mismo (el caso de los DNI-e).

Se ha utilizado la siguiente funcionalidad del cliente de @Firma:
e Firma de ficheros binarios.
e Co-firma (CoSign): firma al mismo nivel de ficheros binarios, por varios usuarios.
e Firma masiva de ficheros binarios.

1.2  Servicios WEB @Firma.

El modulo de cliente de @Firma se apoya en una serie de servicios Web entre los que se han utilizado los de:
e Custodia de Firma.
e Validacion de Firma.
e Validacion de certificado (comprobacion bésica, CRL, y OCSP).
e Obtener transacciones realizadas.
e Firma de Servidor.

La utilizacion de estos servicios Web se realizard mediante mensajes firmados SOAP entre servidores y a través
de un canal seguro SSL.
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En este apartado se describen los requisitos que deben cumplir para utilizar @Firma tanto el Organismo como el
SIGT y el cliente final.

2.1 Parael Organismo.
El Organismo debe realizar los siguientes pasos:

e Suscribirse a @Firma a través de su gobierno autonoémico, o a través del MAP si no se han delegado las
competencias. Este paso consiste en unirse a la red administrativa SARA y rellenar un formulario de uso,
cumplimentando los aspectos técnicos.

e Solicitar un certificado de componente genérico a la Fabrica Nacional de Moneda y Timbre a nombre del
Organismo, seleccionando un nombre corto de 4 letras que se correspondera con el identificador en
@Firma (consultar con el contacto de @Firma para confirmar la validez del nombre).

e Permitir el acceso a la red SARA desde una direccion IP de GTT.
2.2 Parael SIT.
Desde la aplicacion tributaria de GTT hay que realizar lo siguiente:
e Activar el acceso para el organismo a la solucién de Servicios Web.

¢ Afiadir el certificado de componente genérico del organismo a la plataforma de Servicios Web para que
pueda firmar las peticiones a @Firma.

e Habilitar los usuarios que deseen realizar firma digital, y los documentos que se deseen firmar.

2.3 Parael Cliente final.
e Instalar los requisitos de la aplicacion tributaria y los del cliente de @Firma (se describen mas adelante)
e Disponer de un certificado valido o de e-DNI y su correspondiente lector.

e Disponer de la maquina virtual de Java 1.6.0_14 o superior.
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3 INSTALACION DE @FIRMA EN EL CLIENTE

En la maquina donde desea firmar instale un certificado con clave privada.
Instale también el Runtime de Java 1.7. Consulte con su departamento de sistemas en caso de duda.

A continuacién acceda a la pantalla de inicio de la aplicacion tributaria. Esta pagina debe de incluirse en “Sitios de
Confianza”, para que el cliente pueda acceder a su repositorio de certificados.

DESARROLLO

Configuracién Navegador

Visor de Pantallas | D

Pulse sobre el enlace “Configuraciéon Navegador”
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Para una correcta visualizacién de la aplicacién, se aconseja seguir las siguientes directivas de configuracién del entorno.

v Requisitos Software Cliente Web

v Establecer modo grafico a 1024 x 768 pixels
v Configurar las opciones del Navegador

v Visualizar el navegador a pantalla completa
v Instalar Acrobat Reader

v Instalar Certificado Entidad Emisora

} Cliente @Firma (Firma Digital)

Permite firmar un documento si dispone de un certificado personal.

Para poder utilizar este componente instale la maquina virtual de Java e incluya el web en "Sitios de Confianza"

Validar diente @Firma

Descargar documento de instalacién

v Instalar Cliente Escaner (Escaneado de documentos)

v Instalar Componente CAPICOM

Volver

3.1 Instalacion de Maquina Virtual de Java.

En primer lugar instalaremos la maquina virtual de Java (Version 1.7). Podremos obtenerla desplegando el menu
“Cliente @Firma (Firma Digital)” y haciendo clic en el enlace que hay preparado para su descarga. En la

advertencia de seguridad de Descarga de archivos que se nos abre hacemos clic en “Ejecutar”.

-

Tipa: Aplicacon, 20,0 MEB

De: desarrclio.git.es

Advertencia de sequridad de Descarga de archivos

iDesea ejecutar o guardar e=le archive?

Mombre:  jre-7uS-windows-i550,.2xe

o

| Ejpcutar | |

lauardar | [ Cancelar

I | Aungue los archivos srocedentes de intemet pueden ser tilzs, este
1# tipo de archivo suede llegar a dafiar d equiso. Sino corfia en el
= origen, no ejecute ni guarde este software. ;Cusl es eldesgo?

e

4

Una vez descargado el instalador, se ejecutara automaticamente y volvera a salir otra advertencia de seguridad.

Hacemos clic en “Ejecutar”.

Empezamos la instalacion haciendo clic en “Instalar”.
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ORACLE

Bienvenido a Java(tm)

Jawa ofrece un acceso sequro al fantéstico mundo del contenido Jawa.
Desde soluciones empresanales a utiles herramientas v ocio, Java le da
més vida a su experiencia en Intemet.

Awiso: En este proceso de instalacion no se registra ningln dato persanal.
Haga clicagui parawer més informacion sobre los datos que recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar Jawa.

I~ Cambiar la Carpeta de Destina Ceneeler ‘ Iaraare I

' B
Configuracion de Java - Bienvenido @

"

4

Una vez instalada la maquina virtual nos aparece una nueva pantalla en la que se nos informa que las
actualizaciones de Java se descargaran automaticamente. Esto lo cambiaremos a continuacion. Hacemos clic en

“Cerrar”.

Para evitar actualizaciones automaticas en la maquina virtual de Java. Nos vamos a Menu Inicio, Configuracion,
Panel de control y abrimos el panel de preferencias de Java.

i A\
|:£| Panel de Control de Java M

| General | Actualizar}| 1ava | sequridad | Avanzade|

Notificacion de actualizacion

El mecanismo de ectualizadon de Java le garantiza que tendra la dltima
versidn de |la plataforma Java. Las opcionzs siguientes permiten
contrclar la forma de obtener y aplicar las actualizaciones,

Redbir notificacian: Antes de a descarga -

[¥] Cemprobar Actualizadiones Automaticamente

Java Update comprobara las actualizaciores al menos una vez en
semara los domingo & las 22:00. Si se recomiends alguna actualizacion,
aparecera un icono en el area de notificadones de |a barra de tarsas del
sistema, Sitie el arsor sobre el icono para ver el estado de la
actualzacion. Se le notificara antes de descargar la actualizacion.

Mormzlmente reabira la notficacdn sobre las actualizacones dentro del
mes siguiente a su publicacidén. Sin embargo, si una actualizacidn se
considera critica, recibird una notificacion dentro de |z semana siguiente
a su publicacidn,

Al desmarcar la opcion “Comprobar actualizaciones automaticamente” aparece una advertencia en la que
indicaremos que no queremos nunca las actualizaciones.
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| £ Panel de Control de Java = -
ag E
di | General | Actualizar | Java | Seguridad | Avanzado
15 .
Vo Motificacidn de actualizacidn b de sincre
El mecanisma de actualizacidn de Java le garantiza que tendra la dltima
. 1-_{_) version de la plataforma Java. Las opciones siguientes permiten
100 =" controlar la forma de obtener y aplicar las actualizaciones. D
Recibir notificacion: Antes de |3 descarga -

ira - N Player
[] Comprobar Actualizaciones Automaticamente

| Java Update comprobars las actualizaciones &l menos una vez en |

sJF
Actualizacion de lava - Advertenciam

Ha decidido no comprobar nunca si hay actualizaciones

y con ello no obtener futuras actualizaciones de f x
seguridad. S

b |

3 Se recomienda encarecidamente permitir que Java compruebe de forma periddica si hay versiones

il nuevas para poder aprovechar las ventajas del Java mas seguro v rapido.

| Comprobar Mensualmente |[ Mo Comprobar Nunca ]

[ Arceptar ][ Cancelar ] Aplicar

M T

Finalmente hacemos clic en Aplicar para guardar los cambios. Y volvemos al menua de configuracion de la
aplicacion para continuar instalando @Firma

3.2 Validar lainstalacion del Cliente.
En este punto procederemos a validar la instalacion del cliente de firma digital, firmando un simple mensaje.

Desde la pantalla de “Configuraciéon Navegador” pulse sobre la opcién “Cliente @Firma (Firma Digital)” y
“Validar Cliente @Firma”.
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Para una correcta visualizacién de la aplicacion, se aconseja sequir las siguientes directivas de configuracién del entorno.

¥ Requisitos Software Cliente Web

¥ Establecer modo grafico a 1024 x 768 pixels
v Configurar las opdiones del Navegador

¥ Visualizar el navegador a pantalla completa
v Instalar Acrobat Reader

v Instalar Certificado Entidad Emisora

} Cliente @Firma (Firma Digital)
Permite firmar un documento si dispone de un certificado personal.

Para poder utilizar este componente instale la maquina virtual de Java e incluya el web en "Sitios de Confianza"

Validar diente @Firma
Descargar documento de instalacion

v Instalar Cliente Escaner (Escaneado de documentos)

¥ Instalar Componente CAPICOM

Volver

En primer lugar se firmara un documento de prueba predefinido.

Mensaje de pagina web ﬁ

[9] Seva a frmar digitalmente un documnento :Desea continuar?

[ Fceptar ][ Cancelar

b &

El primer paso sera seleccionar el certificado. Se mostrara un cuadro con todos los disponibles. Seleccione el
adecuado y pulse “Aceptar”.
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Seleccione un certificado

D [ Botanlih e o seles @ [T TR e

p "‘ L I T I

2

[ Azzptar ][ Cancclar ]

El cliente confirmara que la operacién se ha realizado correctamente y nos mostrara la version actual:

- s =
Mensaje de pagina wl ] m

Firmado correctamente

Membre Firmante: -
Zon la wersion del cliente @Firma 2 2.0 MEDLA
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